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PRESENTACION

La Corporacién Autdnoma Regional del Tolima - CORTOLIMA, establece la
presente Politica de Administracion de Riesgos, como un instrumento gue
implementa la gestion del riesgo, fomenta la cultura organizacional y establece los
roles y responsabilidades de los servidores publicos en el marco de las lineas de
defensa, dingido hacia la prevencidn de eventos potenciales que impidan el
cumplimiento y logro de los objetivos institucionales y la toma de decisiones
oportunas, en pro de la mejora continua, teniendo en cuenta el contexto intemo vy
externo de la entidad, el cual hace parte integral del presente documento.

En vitud de lo anterior, la presente politica contiene lineamientos para la
administracion de los riesgos de gestion, corrupcion y seguridad digital establecidos
en la "Guia para la Administracién de Riesgos y Disefio de Controles” versién 5 -
2020, del Departamento Administrativo de la Funcidn Piblica, en cuanto a los
demds riesgos aplicables a la entidad se considerara |os siguiente:

Los Riesgos relacionados con la seguridad y salud en el trabajo, gestionan de
acuerdo a lo establecido en el Decreto 1072 de 2015 expedido por el Ministerio
de Trabajo y el programa de Seguridad y Salud en el Trabajo de Cortolima.

- Para la gestion de los riesgos de contratacion se tendra en cuenta el Documento
Conpes 3714 de 2011 y los lineamientos de Colombia Compra Eficiente y seran
previstos en el Manual de Confratacion,

- Los riesgos Defensa Juridica seran administrados bajo la metodologia de
prevencién del Dafic Antijuridico de la Agencia Nacicnal de Defensa Juridica del
Estado, a través de la Politica de Prevencién del Dafo Antijuridico, la cual sera
aprobada cada dos afos.

- La gestién de riesgos de desastres (naturales y antropicos) se desarrollara de
acuerdo con lo estipulado an el Decreto 2157 de 2017 “por medio del cual se
adoptan directrices generales para la elaboracion del plan de gestion del nesgo
de desastres de las entidades publicas y privadas en el marco del articulo 42 de
la ley 1523 de 2012" o normas que la actualicen o sustituyan

il
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CAPITULO 1.
1. MARCO LEGAL.

La presente politica se formuld, teniendo en cuenta la siguiente base legal

e mr

Ao Norma Tema

et T S SIS

Constitucién Politica opta los principios d& la Funn_:mn ﬁdmlnlstmhua y elimina
1591 de Colombia el control fiscal previo y obligatoriedad para todas las
i entidades estatales de contar con el Control Interno.

—

Por la cual se establecen normas para el ejercicio del
Control Intemo en las entidades y organismos del Estado y
dota a la administracién en un marco para el control de las
actividades estatales.

1993 Ley 87

Reglas relativas a los pnncipios propios de la funcidon
1958 Ley 489 administrativa y creacion del Sistema Nacional de Control
Interno.

Elementos técnicos y administrativos que fortalecen el
2001 Decreto 1637 Sistema de Control Interno de las entidades y organismos
del Estado.

Integra en un solo Sistema de Gestion, los Sistemas de
Calidad (Ley 872 de 2003) y el Desarrollo Administrativo
2015 Ley 1753 {Ley 489 de 1988) articulado con el Sistema Nacional e
Institucional de Control Internc (Ley 87 de 1993 v los
articulos 27 al 29 de la Ley 48 de 1998)

Articula el Sistema de Gestion en el marco del Modelo
Integrado de Planeacion y Gestion = MIPG, a través de los
mecanismos de control y verficacion que permiten el
cumplimiento de los objetivos y el logro de resultados de las
entidades Actualiza el Modelo Estandar de Control Interno
para el Estade Colombiano — MEC| a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion -
MIPG (correspondiendo a la 7° Dimension de MIPG)

2017 Decreto 1489

Guia para la administracion del riesgo y el disefc de
controles en entidades plblicas - Riesgos de gestion,
2018 Gula, version 4. | corrupcidn y seguridad digital, octubre de 2018.
biblioteca-virtual - EVA Funcign
uncionpublica.goy.co)

=
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Manual Operativo del Modelo Integrado de Planeacion y |
Gestion Consejo para la Gestion y Desempeno Institucional,
diciembre 2019,

httpes e Tuncionpuslica. gov co'weblevabiblicteca-
virtuali-

fdocument _library/bGspd ||UBdeu/view file/34268003

2018 | Manual, versibn 3.

Guia de auditoria interna basada en riesgos para entidades
publicas - Versidn 4 - Julio de 2020.

biblioteca-virtual - EVA : Funcion Publica
{funcionpublica gov.co)

2020 Guia, versitn 4,

Guia para la gestion por procesos en el marco del modelo
integrado de planeacion y gestion (MIPG), Julio de 2020.
biblioteca-virtual - EVA -  Fupcion  Publica
{funcionpublica gov.co)

2020 Guia, version 1

Guia para la administracién del riesgo y el disefio de
controles en entidades pdblicas - Versitn 5 diciembre de
2020 Guia, version 5. | 2020.

biblioteca-virtual . EVA - Funcitn Publica
{funcionpublica.gov.coj)
Normas Tecnicas
2004 NTC 5254: 2004 - Gestion del Riesgo
NTC-ISO-IEC 27001. Sistemas de Gestion de Seguridad de
2072 la Informacién.
2015 Morma Técnica Gestion de Calidad NTC IS0 9001:2015
2015 Gestion Ambiental NTC 150 14001:2015
2015 Gestion en Seguridad y Salud en el Trabajo
1IS0O:45001:2018

i,
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2. MARCO CONCEPTUAL.

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacidn, servicios web, redes, Hardware, informacidn fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el entorno
digital.

APETITO DE RIESGO: Es el nivel de nesgo que |a entidad puede aceptar,
relacionado con sus Objetives, el marco legal y las disposiciones de la Alta Direccion
y del Organo de Gobierno. El apetito de riesgo puede ser diferents para los distintos
tipos de riesgos que la entidad debe o desea gestionar.

AREAS DE IMPACTO: consecuencia econdmica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un nesgo. Los impactos que
aplican son afectacion econdmica (o presupuestal) y reputacional.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de rlesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de
Gobiemo que no seria posible el logro de los objetivos de la Entidad.

CAUSA: todos aguellos factores internos y externos gue solos o en combinacion
con otros, pueden producir la materializacién de un riesgo,

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el nesgo, pero no
constituyen la causa principal o base para que se presente el nesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

CONSECUENCIA: los efectos o siluaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

CONTROL: Medida que permite reducir o mitigar un riesgo.

CONFIDENCIALIDAD: Propiedad de |a informacion gue la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una
entidad.
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ESTRATEGIA PARA COMBATIR EL RIESGO. (Tratamiento): Decision que se
toma frente a un determinado nivel de riesgo, Se analiza frente al riesgo residual,
esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se
procede a partir del riesgo inherente y puede ser;

Reducir: Después de realizar un analisis y considerar que el nivel de nesgo es
alto, se determina tratarlo mediante fransferencia o mitigacion del mismo,
o Transferir: Después de realizar un analisis, se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros
o podlizas. La responsabilidad econdmica recae scbre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional.
o Mitigar: Después de realizar un analisis y considerar los niveles de riesgo
se implementan controles que mitiguen e nivel de resgo. No
necesariamente es un control adicional.

- Aceptar: Después de realizar un analisis y considerar los niveles de
riezgo se determina asumir el misme conociendo los efectos de su posible
materializacion.

- Evitar: Después de realizar un analisis y considerar que el nivel de riesgo
es demasiado alto, se determina NO asumir la actividad que genera este
resga.

EVENTO: Riesgo materalizado. Los eventos de riesgo son aquellos incidentes que
generan o podrian generar pérdidas a la entidad.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

IMPACTO: las consecuencias que puede ocasionar a la organizacion la
materializacion del nesgo.

INTEGRIDAD: Propiedad de exactitud y completitud.

INDICADORES CLAVE DE RIESGO (Un indicador de riesgos clave, fambién
conocido como KRI de sus siglas en inglés Key Risk Indicators): Es una coleccidn
de datos histéricos, por periodos de iempo, relacionados con algun evento cuyo
comportamiento puede indicar una mayor o menor exposicion a determinados
riesgos.

MAPA DE RIESGOS: Documento con la informacion resultante de la gestion del
riesgo, administrado por la Oficina Asesora de Planeacion.
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MODELO DE TRES LINEAS DE DEFENSA (3LD): Realza el entendimiento del
manejo de riesgos y controles mediante la asignacion o clarificacion de roles y
responsabilidades a través de toda |la Corporacion.

Linea Estratégica: Este nivel analiza los riesgos y amenazas
institucionales al cumplimiento de los planes estratégicos, tendra la
responsabilidad de definir el marco general para la gestion del riesgo
{politica de administracion del rfiesgo) y garantiza el cumplimiento de los
planas de la entidad.

Primera Linea de Defensa: La gestion operacional se encarga del
mantenimiento efectivo de controles internos, ejecutar procedimientos de
rnesgo y el control sobre una base del dia a dia. La gestion operacional
identifica, evalla, controla y mitiga los riesgos.

- Segunda Linea de Defensa: Asegura que los controles y procesos de
gestion del riesgo de la 1? Linea de Defensa sean apropiados y funcionen
correctamente, supervisan la implementacién de practicas de gestion de
riesgo eficaces. Consolidan y analizan informacion sobre temas clave
para la entidad, base para la toma de decisiones y de las acciones
preventivas necesarias para evitar materializaciones de riesgos.

- Tercera Linea de Defensa: gjercida por la Oficina de Control interno.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente daiiino y la magnitud del
impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embarge, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Instrumento de tipo
preventivo para el control de la corrupcidn, su metodologla incluye cinco
componentes auténomeos e independientes, gue contienen parametros y soporle
normativo propio y un sexto componante que contermnpla iniciativas adicionales.

POLITICA DE ADMINISTRACION DEL RIESGO: Declaracién de la direccidn y las
intenciones generales de una organizacibn con respecto a la gestion del riesgo
(NTC 1SO31000 Numeral 2.4). La gestion o administracion del riesgo establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

POLITICA DE PREVENCION DEL DANO ANTIJURIDICO: Solucion de los
problemas administrativos que generan litigiosidad e implica el uso de recurs
publicos para reducir los generadores del dafio antijuridico.
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PROBABILIDAD: se enfiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.
La probabilidad inherente sera el nimero de veces que se pasa por el punto de
riesgo en el pericdo de 1 afio.

PUNTOS DE RIESGO: Son actividades dentro del flujo del proceso donde existe
evidencia o se tiene indicios que pueden ocurrr eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad
de incumrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

RIESGO DE CORRUPCION: Posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo plblico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de gue una
amenaza concrata pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias, (ISONEC 27000).

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad,

RIESGO RESIDUAL: Es el riesgo resultante de la aplicacion de controles. Algunos
reguieran de un plan de accién para llevar su nivel de severidad al nivel del apetito
del riesgo determinado por la, Corporacion.

RIESGO DE CORRUPCION: Posibilidad de que, por accion u omisién, se use el
poder para desviar la gestion de lo plblico hacia un beneficio privado.

SEVERIDAD: Nivel de un riesgo, dado por una probabilidad y un impacto. En cada
nivel se define el tratamiento y los niveles de responsabilidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que
puede ser explotada por una o mas amenazas.
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CAPITULO 2.

1. OBJETIVO GENERAL.

Establecer las directrices y lineamientos metodoldgicos gue permitan una adecuada
identificacion, analisis, wvaloracion, evaluacion, monitoreo, revisidn, control y
seguimiento de los Riesgos de la Corporacién Autdénoma Regional del Tolima -
CORTOLIMA, con el fin de minimizar y controlar los efectos adversos que generan
la materializacién de los riesgos y fortalecer la toma de decisiones oportunas para
el cumplimiento de las metas y objetivos institucionales en el marco del Modslo
Integrado de Planeacion y Gestion — MIPG v el Departamento Administrativo de la
Funcién Piblica.

2. OBJETIWOS ESPECIFICOS.

- Concientizar en todos los niveles de la Corporacion sobre [a necesidad e
importancia de gestionar de manera adecuada, los riesgos a la gestion
institucional.

- Establecer una metodologia integral para la administracién de riesgos,
adecuada a los de acuerdo con el marco normativo vigente,

- Establecer, mediante una adecuada administracion del riesgo, una base
confiable para la toma de decisiones y la planificacion institucional.

- Identificar el nivel de aceptacibn del riesgo de gestion, corrupcion y
segundad de la informacién que asume |la entidad frente al apefito,
tolerancia y capacidad del riesgo.

3. ALCANCE.

La Politica de Administracion de Riesgos es aplicable a todos los procesos de la
Corporacién Auténoma Regional del Tolima - CORTOLIMA, la cual propende
determinar acciones de control para identificar los riesgos de Gestidn, Corrupcion y
Sequridad de la informacion, asociados a los objetivos, planes, proyectos ylo
programas institucionales, previniendo su materializacién y garantizando las
acciones de control efectivas y oportunas para un adecuado conocimiento y control
en todos los niveles organizacionales de la Corporacion.

e
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CAPITULO 3.

1. ROLES Y RESPONSABILIDADES DE LAS LINEAS DE DEFENSA.

LINEAS DE
DEFENSA

RESPOMNSABLE

RESPONSABILIDAD FRENTE AL RIESGO.

LINEA
ESTRATEGICA

Alta Direccian

Analizar los cambios en el entomo (Contexto Interno y
externo) que pueda tener un impacto significative en la
operacion de la entidad v generen cambios en fa estructura

de riesgos y controles.

Comite Directiva
Comité de
Gestidn y

Cesempefio
Institucional

Asegurar la Implementamdn y desarrollo de las Politicas de
Gestidn y directrices en materia de seguridad digital y de la
informacién.

Definir el marco general para la gestion del riesgo, la gestion
de la continuidad del negocio v 2l contral.

Recomendaciones de mejoras a la Politica de operacidn para
la administracion del nesgo.

Garantizar el cumplimiento de los planes de la entidad,
Revisar el cumplimiento de los objetivos institucionales y de
procesos, asi como los indicadores e identificar en case de
incumplimiento los posibles resgos que s8 estan
materializando.

Comité
Institucional de
Coordinacian de
Control Interno

Revisar y aprobar la Politica de Administracion del Riesgo
previamente estruciurada por parte de la Oficina de
Planificacion Ambsental y Gestion Tecnologica, como
segunda linea de defensa en la entidad,

Generar directrices para realizar seguimianto a la Politica de
Administracidn de Riesgos, para su posible actualizacion y
evaluar su eficacia frente a |a gestion cel riesgo institucional.
Revisar la Politica de administracién del riesgo por le menos
una vez al afo para su actualizacion y validar su eficacia a la
gestion del riesgo institucional.

Aprobar @l marco general para la gestion dal nesgo, la
gestién de fa continuidad del negocio y el control,

Analizar los riesgos, vulnerabilidades, amenazas ¥
gscenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el cumplimiento de los
objetives  estratégicos, planes  instifucionales, metas,
compromisos de la entidad y capacidades para prestar
SRrvicios.

Revisar el cumpliimignto a los objetives institucionalesy
procesos y sus indicadores e identificar en caso de ¢
se estén cumplienda, los posibles rmgns qua 58 85
materializando en el cumplimiento de los objet :
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PRIMERA
LINEA DE
DEFENSA

- |dentificar, valorar, evaluar y actualizar cuando se requiera.
los riesgos que pueden afectar los objetivos, programas,
proyectos y planes asociades a su proceso y realizar |
seguimiento al mapa de riesge del proceso a cargo.

- Delegar por parte del lider del proceso, el (los) profesionales
gue se encargaran de la identificacion, monitoreo, reporte y
gocializacidn de los rigsgos al interior de los grupos de
trabajo o dependencias.

- Definir, adoptar, aplicar y hacer seguimiento a los controles
para mitigar los riesgos identificados y proponer mejoras
para su gestion.

- Revisar el adecuado disefio y ejecucién de los controles
eslablecidos para la mitigacion de los resgos y su
documantacion.

- Desarrollar ejercicios de aulocontrol para establecer la
eficiencia, eficacia y efectividad de los controles
seleccionados para el ftratamientc de los riesgos
identificados.

| - Raportar al SGI los avances y evidencias de |la gestion de los

riesgos dentro de los plazos establecidos,

Lideres de - Bupervisar la ejecucion de los controles aplicados por el

Frocesos v equipo de trabajo en la gestién del dia a dia, detectar las

subprocesos deficiencias de los controles y determinar las acciones de
mejora a que haya lugar.

Equipos de - Informar a la Subdireccion de Planificacion Ambiental y

trabajo. Gestion Tecnologica (segunda linea) sobre los riesgos

materiafizados en los objetivos, programas, proyectos y
planes de los procesos & cargo v aplicar las acciones
corractivas o de mejora necesarias.

- Revisar las acciones y planes de mejoramiento establecidos
para cada uno de los resgos matenalizados, con e fin de
gue se tomen medidas oportunas y eficaces,

- En caso de la materializacién de un riesgo no identificado,
este debe ser gestionado en &l mapa de nesgos institucional,
informatico o de corrupcion.

| - Analizar los resultados del seguimiento y establecer
acciones iInmadiatas ante cualquier desviacidn,

- Evaluar con e equipo de trabajo la responsabilidad y
resultades de la gestion del riesgo, asl como las
desviaciones segun el nivel de aceptacién del rie
interior de su procesa yv/o subproceso vy las acciones a

- Comunicar al equipo de frabajo kos resultados de |

del riesgo.




é} POLITICA ADMINISTRACION DEL RIESGO

- Revisar y actualizar el mapa de riesgos con el
acompafamiento de la Subdireccion de Planificacian
Ambiental y Gestion Tecnologica.

Los servi
- Participar en el disefio de los mnlr:rlaa que tienen a cargo.
- Ejecutar el control de la forma como esta disefiado,
- Proponer mejoras a los controles existantes.

- Realizar la identificacion de los riesgos del proyecto.

- Monitorear los riesgos identificados y controles definidos por
la primera linea de defensa acorde con |z estructura de los
femas & su cargao.

- Orientar a la primera linea de defensa para que identifique,
valore, evalie y gestiona los riesgos y escanarios de pérdida
de continuidad de negocio en los temas de su competencia.

- Supervisar la implementacion de las acciones de mejora o la
adopcidn de busnas practicas de gestion del fesgo asociade
a s5u responsabilidad.

- Asesorar a la Linea Estratégica en el analisis del contexto
internc y externo, la definicidn de la Politica de Riesgo, al
establecimients de los niveles de impactc y el nivel de
aceptacion del riesgo residual.

- Identificar cambios en el apetito del riesgo en la entidad,
especialments en aquellos riesgos ubicados en zona baja y
prasentarios para su aprobacion del Comité Institucional de
Ceordinacién da Control Intemna.

- Capacitar al grupo de trabajo da cada proceso y subproceso

Oficina de como lider de ia politica de nesgos.
SEGUMDA Planificacion - Revisar el adecuadoc disefic de los controles para la
LINEA DE Ambiental y mitigacion de los riesgos que se han establecido por parta de
DEFENSA Gestidn la primera linga de defansa y realizar las recomeandacionas vy
Tecnolbgica seguimiento para el fortalecimiento de estos.

- Werificar que lag acciones de control se disefien conforme a
los requenmientos de la meiodologia.

- Revizar gl perfil de riesgo inherente y résidual por cada
proceso y pronunciarse sobre cualguier riesgo que este por
fuera del perfil de resgo residual aceptado por la entidad.

- Hacer monitoreo al Plan de Accion establecido para la
mitigacion de los riesgos de los procesos reportados a la
Subdireccion de Planificacion Ambiental y Ge
Tecnolbgica. CEEs
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- Consolidar el mapa de resgos institucional, riesgos de
mayor criticidad frente al logre de los objetivos para
presentacion a la Oficina de Control Interno a la Geatidn.

- Presentar al Comité Institucional de Coordinacidn de Conirol
Internc-CICCI el resultado de la medicion del nivel de |
eficacia de los controles para el fratamiento de los riesgos |
identificados en los procesos o proyectos. |

- Acompafiar, orientar y entrenar a los lideres de procesos en |
la identificacidn, andlisis, valoracidn y evaluacion del riesgo.

- Coordinar con los lideres de proceso el responsable de
fepore de seguimiento a los riesgos, controles v planas de
accion.

- Infarmar a la primera linea de defensa la importancia de
sociakizar los riesgos aprobados al interior de su proceso yio
subproceso.

- Socializar y publicar el mapa de fiesgos institucional.

- Participar en los ejercicios de autoevaluacién de la eficiencia,
eficacia y efectividad de los controles seleccionados para el
tratamiento de los riesgos identificados.

- Revisar las acciones y planas de mejoramiento establecidos
para cada uno de los riesgos materializados, con el fin de
que s& tomen medidas oporiunas y eficaces para evitar en lo
posible gue se vuelvan a materializar v logar &l cumplimiento
a los objetivos,

- Informar a la primera linea de dafensa correspondiante (lider
del procesao) la materializacidn de un riesge no identificado,
el cual debe ser incluido en el mapa de riesgo institucional.

- Supervisar en coordinacion con los demas responsables de
esta segunda linea de defensa, que la primera linea
identifique, analice, valore, evalle y realice el tratamiento de
los riesgos, gue se adoplen los controles para la mitigacion
de los riesgos identificados y se apliguen las accionas
pertinentes para reducir la probabilidad o impacto de los
resgos.

- Evaluar que la gestion de los riesgos este acorde con la
presenia politica de la entidad y que sean gestionados por la

| primera linea de defensa.

- Revisar Ios cambios en el "Direccionamiento estratégico” o
en al entorno y como estos pueden generar NUEVos resgos
o madificar los que ya se tienen identificados en cada uno de

TERCERA Gﬁ;za‘: Mﬂ Inra los procesos, con el fin de que se Identifiquen v actualicen
LINEA DE e 5 i las matrices de riesgos por parie de los responsabies, asi
DEFEMSA Gestién misma las modificaciones a la Politica de Administracid

Riesgos, cuando se amerite de acuerdo al contexto.

- Proporcionar aseguramiento objetivo sobre la efic
estion del riesgo y control. con énfasis en
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idaneidad de los controles establecidos en los procesos,
para el debido cumplimiento de los objetivos institucionales.

- Proporcionar  aseguramiento  objetivoe en  las  dreas
ideniificadas no cubiertas por la segunda linea de defensa.

- Asesorar a la primera linea de defensa de forma coordinada
con la Oficina de Planeacion, en la identificacion de los
riesgos y disefo de controles.

- Llevar a cabo e seguimiento a los riesgos y estrategia de
continuidad negocio consolidados en los mapas de riesgas y
plan de continuidad de conformidad con el Plan Anual de
Auditoria y reportar los resultados al CICCIL

- Revisar el perfil del riesgo inherente y residual de cada
proceso y pronunciarse sobre cualquier niesgo gque se
encuentre por fusra de la matriz de riesgos de la Corporacidn
a que su calificacidn de impacto o probabilidad no sea
coherente con los resultados de las auditorias realizadas.

- Realizar seguimiento a la implementacion de mejoras sobre
los lineamientos de continuidad del negocio.

- Realizar seguimiento a la implementacion de |a estrategia de
continuidad del negocio v a ias pruebas efechuadas.

- Recomendar mejoras a la politica de operacidn para la
administracién del riesgo.

L3
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CAPITULO 4.

2. METODOLOGIA.

La metodologia aplicada para la gestion de riesgo de la Corporacién Autnoma Regional
del Tolima - CORTOLIMA, se desarmolla a traves de la determinacion de los niveles de
riesgo para apetito, tolerancia y capacidad por la Alta Direccidn de |a siguiente manera:

NIVEL OE RIESGO

L rhawd de Biaigs

PROMEDIO PROMEDIO
Capacidad de riesgo: = PROBABILIDAD x IMPACTO - '?0%,
INHERENTE INHERENTE

Resulta del promedio de la probabilidad inherente, por el promedio del impacto inherente.

Tolerancia del rlesgo: APETITO DEL CAPACIDAD = 0
RESGO +  DELRIESGO 50%
2
Corresponde al promedio del apatito del riesgo vy la capacidad del riesgo.
Apetito del riesgo: FPROMEDIO FROMEDID 0
proBABILDAD X meacto = 30%
RESIDUAL RESIDUAL

Es el resultado del promedic _de la probabilidad residual por el promedio del impa
residual.

o
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3. ACEPTACION DEL RIESGO.

Los riesgos valorados por debajo del apetito del riesgo (30%) son los aceptados por la Alta
Direccitn segun lo establecidos en las tablas que a continuacién se presenta como "Escala
de caltficacion de nesgos”,. Todo riesgo con calificacion superior al valor del apetito, se les
deberé establecer medidas de control.

Mo obstante, lo anterior, ningdn riesgo de comupcion sera aceptado en el nivel de riesgo
inherente, por lo que siempre se determinaran controles a este tipo de nesgos, dado que
los riesgos de cormupcion siempre serdn significatives; en este orden de ideas, no apfica los
niveles de impacto leve y menor. Los riesgos de comrupcidn se identificaran, valoraran y
controlaran bajo criterios independientes previsto en la presente Politica,

ESCALA DE CALIFICACION DE RIESGOS

Riesgos Geshon
=y — Zim s Impacic

L Ly
s

Riesgos de corrupcidn
W3y L e jm

Frobabilidad
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Los niveles aceptables de riesgo seran los siguienies:

Mivel

LT

Los riesgos que se ubiquen en esta zona superan los niveles de riesgo |
aceptado, La Alta Direccidn debe establecer el tratamiento e infarmar al
Comite Institucional de Coordinacién de Control Interna.

Descripcion 1

- Los riesgos que se ubkquen en esta zona superan los niveles de riesgo
Alto aceptado, los lideres de los procesos y/o subprocesos, deberdn astablecer
| el tratamiento e informar al Comité Institucional de Gestion y Desempefio.

Moderado a0

Loz riesgos que se ubiguen en esta zona pueden superar los niveles de

aceptado. En tal caso los lideres de proceso deben hacer

seguimiento a o establecido en los mapas de nesgo y reportar a sistema
de gestion

Los riesgos que se ubiquen en esta zona seran aceptados, los lideres de
procesos deben hacer seguimiento y llevar el regisiro correspondiente.

En la siguilente tabla se encuentran las acciones a emprender ante l[0s riesgos

materializados:;
Tratamiento de riesgos maternalizados.
Responsable | Accién
| Informar a la Subdireccion de Planificacion Ambiental y Gestion
i Tecnoldgica sobre el hecho encontrado v dependiendo del
! alcance y'o al hecho de corrupcidn materializado.

Lider de proceso I ldentificar las acciones correctivas necesanas y documentarlas,
(Primera linea de | generar &l Flan de Mejoramiento con el respectiva andlisis de
defensa) | causas y determinacion de acciones preventivas y de mejora.

| Coordinar con |a Subdireccién Planificacién Amblental y Gastién
Tecnoldgica, la actualizacidn pertinente dentro del Mapa de
resgos. B _
| Incluir en el mapa de nesgos la actualizacion pertinente del nesgo |
| materializado, revisando la adecuada identificacion, valoracion y
Subdireccion i disefio de controles.
Planificacién | Realizar monitoreo de las actividades de control establacias para
""g‘;':ﬁ“ﬂ ¥ | el tratamiento del riesgo dentro Ge la periodicidad establecida.
Tecnologica, | |_uatimestral) o : :
(Segunda Linea de | Realizar monitoreo al cumplimiento de las acciones correctivas
Defensa) | necesarias y documentarias, genarar el Plan de Mejoramiento con
el respactivo analisis de causas y determinacion de acciones
' preventivas y de mejora
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Informar al lider def proceso, quien analizaras las situaciones y
definira las acciones a que haya lugar, realizando las denuncias
I respectivas ante los drganos de control comespondientes.
Verificar que &l riesgo materializado se encuentra correctamenta
Oficina Asesora de | inojuido v controlado en el mapa de riesgos.
ﬂ;ntrl:l” : !"F::::".l' Realizar seguimiento a las actividades de control establecias para
Linea de Defensa) al lrgtammnh:-_ nl_al resgo dantru_ de la pnﬂndl:af:lad ustahluc_ida-
Realizar seguimiento al cumpiimiento de las acciones comactivas
necesarias y documentarlas, generar el Plan de Mejoramiento con
el respectivo analisis de causas y determinacién de acciones
! preventivas y de mejora,
Comité de
| Coordinacion de | Analizara las causas de los eventos (riesgos materializados) y
Control Interno. definira cursos de accicn.
(Linea Estratéegica)

4, VALORACION DEL RIESGO.

Consiste en la determinacidn de la probabilidad de ocwrencia del riesgo v el nivel de
impacto con &l fin de estimar |a zona de riesgo inicial denominada Hesgo inherents.

4.1.  Determinacion de la probabilidad.

Para efectos del analisis para calificar la probabilidad de ocurrencia, esta, se asocia
a la exposicion al nesgo del proceso o actividad que se esté examinando. De este
modo; la probabilidad inherente sera el nimero de veces que se pasa por &l punto
de riesgo en el periodo de 1 afio.

La frecuencia en la que pasa la actividad por el punto de riesgo, determina la
exposicién al riesgo. La siguiente tabla establece |a valoracion de la probabilidad en
porcentaje, y su clave de calor. Estos factores deberan tenerse en cuenta en la
valoracion del riesgo en lo referente a la probabilidad,

Tabla Valoracion de la probablidad

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se
Muy baja ejecuta como Maximos 2 veces por ano 20%

La actividad que conlleva el riesgo se
ejecuta de 3 a 24 veces por afio

Media La actividad que conlleva el nesgo se
gjecuta de 24 a 500 veces por afio
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La actividad que conlleva el riesgo se
ejecuta minimo 500 veces al afic y maximo BO0%
5000 veces por afio
La actividad que conlleva el riesgo s 100%
ejecuta mas de 5000 veces por afio

Fuente: Guia pars i gominksiracion del rasge v &l disafio de conirokes en entidades pablicas V &, DAFP

4.2, Determinacitn del impacto.

El impacto se mide de acuerdo a |a afectacion de la Corporacion por la materializacion de
un rieggo, bajo dos parametrog, afectacion econdmica y afectacion reputacional. Cuando

se presenten amboes impactos para un riesgo con diferentes niveles, se debe tomar el nivel
mas alto.

Para efectos de la medicidn del nivel de impacto del riesgo se debera tener en cuenta la
siguienta tabla.

Tabla, Crterios para definir el nivel de impacto

Afectacion Econémica Reputacional
Afectacion menora 10 El resgo afecta fa imagen de algin drea
SMLMY de la organizacian

El riesgo afecta la imagen de la entidad
internamente, de conocimento general |
CEWR 1 20 SN nivel interno, de junta directivay |
acConistas yo de proveedores, |

El riesgo afecta |z imagen de la entidad
Entre 50 y 100 SMLMY oon algumnos usuaros de relevancia
frente al logro de los objetivos,

El riegge afects la imagen de ke entidad
con abacto publicitaro sostenido a nvel
de secior administrativo, nivel
departamental o municipal,

El nesgo afecta la imagen de la entidad
Mayor 2 500 SMLMY & nivel nacional, con afecto publcitaris
sostenido a nivel pals

Fuemie. Gula para |a adminatracién del resgo v el dissfio de confrales en erhicades pablicas V &, DAFE

AL o

Entre 100 v 500 SMLMVY
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5. IDENTIFICACION DEL RIESGO.

La identificacion del riesgo se lleva a cabo determinando las causas con base en el
contexto interno y externo corporativo y del proceso, que pueden afectar el logro de
los objetivos. Algunas causas externas no controlables por la enfidad se podran
evidenciar en el analisis del contexto externo, para ser tenidas en cuenta en el
andlisis y valoracidn del riesgo.

A partir de este contexto se identifica el riesgo, el cual estara asociado a aguellos
eventos o situaciones que pueden entorpecer el normal desarrolio institucional y el
cumplimiento de los objetivos del proceso o los estratégicos, o pueden generar un
riesgo de corrupcién o en la seguridad de la informacién o de la continuidad del
sernvicio,

Para tener una correcta identificacion de riesgos se debera tener en cuenta las
siguientes praguntas claves:

" +,QUE PUEDE SUCEDER? | { +,COMO PUEDE
Idantificar la ahntamn del Eﬁmm:;csﬁ causas a
cumpéimients del objetivo partir de los factores

estratégico o del proceso

segun sea el caso. determinados en el

conlexio.
( L] !,.QUE

mHEﬁUEHEIAE

TENDRIA SU

MATERIALIZACION? oy e
Dieterminar bos posibles
efecips por la materalizacidn Determinar de acuerdo con &
ded riesgo. desarrollo del procesa.
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51. IDENTIFICACION DE RIESGOS DE CORRUPCION.

Los riesgos de comupcion se establecen sobre procesos y se describe de manera
clara y precisa, sin dar lugar a ambigledades o confusiones con la causa
generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evilar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se debe usar
el esquema gue incorpera cada uno de los componentes de su definicidn, que debe
iniciar con el texto "Posibifidad de” y a continuacian involucrar los cuatro elementos:

ACCION U + LEO-DEL + GESVIACION DE + BENEFICIO
CMESION PODER L BUBSLICSD PRIVADD

La identificacion de riesgos de commupcion asociados a tramites se puede realizar a
partir de los componentes del triangulo de la cormupcion oportunidad, presién y
responsabilidad.

1 Fion ne savg ided peiiilics
Lrtir i i (i il

Fifin B i L el W3
Do o b preacisd

Fuerte: Protocolo para fa identificacin de resgos Commupeiin asocianns & a8 preslackdn og framites
¥ senvicios DAFP

Asi, la corrupcion en tramites se puede presentar cuando se abren espacios de
oportunidad, existen falencias en la integridad de quienes prestan el servicio y
cuando hay presion de grupos externos, estas situaciones conforman el
denominado triangulo de la corrupcion.

La identificacion de riesgos de corrupcion en framifes se puede efectuar de una
forma flexible, de manera que, una vez definido el proceso misional y su objetivo,
se& identifican los riesgos de corrupcion y con base en ello se establecen |as causas
y las consecuencias, Teniendo en cuenta lo siguiente:

- ldentificar los procesos misionales que incluyan tramites para el ciudadano.

A L
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Identificar los puntos sensibles o vulnerables en el procedimiento del tramite,
con ayuda del triangulo de la corrupcidn (oportunidad, presion vy
responsabilidad).

- Analizar las debilidades que pueden ser causas de hechos de corrupcion en
las actividades internas de la entidad, asi como las amenazas del entorno.

IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION.
Para identificar los riesgos de seguridad de la informacion es necesario:;

52

1. ldentificar los activos de informacion del proceso.
2. Identificar los riesgos, los cuales podran ser:

- Perdida de la confidencialidad

- Perdida de la integridad

- Perdida de la disponibilidad

Para cada riesgo se deben asocciar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion,

Eﬁuﬁ son los activos?

& Por qué identificar los activos?

| Un activo es cualkguier elemento gue tenga
valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son activos
elamentos tales comao:

= Aplicaciones de la organizacion

- Servicios web -Redes

- Infarmacian fisica o digital

- Tecnologias de informacion Ti

- Tecnologias de operacion TO que utiliza
la organizacion para funcionar en el
entorno digital

Permite determinar gue es o mas
importante que cada entidad y sus
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar sus
SEVICIOS).

La entidad pusde saber qué es lo que daba

proteger para garantizar tanto su
funcionamisnto interno Coma S
funcionamiento de cara al ciudadano,

aumeantando asi su confianza en el use del
entorna digital,

Fuente: Actualizado por i Dirscoidn de Geshidn y Desempefio Inshitucional de Funcidn Poblica y
Ministaria TIC, 2020,

Identificacién de Amenazas. Se plantean los siguientes listados de amenazas, que
representan situaciones o fuentes que pueden hacer dafo a los activos y
materializar los riesgos, teniendo en cuenta el anexo 4 "Modelo Nacional de gestion
de riesgos de seguridad de la informacion para entidades pablicas" del
Departamento Administrative de la Funcién Publica.
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Tabla de amenazas comunes.

Tipsi AMIENALE [Frizrm
Fue e F, x4
Dt M R F.I0, A
T Feinatictnn 2| ifmaises |
! | b ¢ lofi |
Porbidis de ke il qm ) sistoma de suminstéo o2 dgis It
W e s kles Fallas s of samminestrs ok aec ayisbchiseds F.13 A
Menuriee i dethuda a Rshocnm clovremagrinna F.DhA
la rahisciiom R achaciim Wnmica F.1, A
bsrorg i vivd ke worvyn e setales Jdu
S — la mdcelirenm ..'l.'\-rrq!mn:luh H
s in
Espiamiagi 1o o
IFillas S g n.F
L4 P TS TR &) T .
Sreri fint o | sesler de inlomecon (LN
A —— Wlat Fanv wnamsesi del sifioa 1,
|rcmnpiameryee on o mardv e cree iy | saiema g
& inliTmazkn
Acimires Hisi 1w ma sombomedin dal oqpuipes N0
il Fandia L feaial ubenis del wolftivaie g
L me o s Lirier v el masn o abnimas e b i 0, ¥
[T Falsifascin du deradis v i
Amenazas dirigidas por el hombre: empleados con o sin infencion, proveedores y piratas
informaticos, entre otros.
Tabla de amenazas dirigida por el hombre.
Fuimir de g Mt ivarioe Archme gmesanies
e inbeerodie, mnis LA Peateie
ilagal |'gar Ingemsors nisiial
Dicshiscodni de 1s
[T ] e Pl coripuEaghin
CHui o ool e Db K Isalulenin
infiemacein
3 Adguss vurrra wl sialima
[FS I:I FI Dike®
=t Priesgaenms di ol pivlaniia
Fapanep: mubastiial
dimEEETe kL O s emidid veanper g Woemuii di Actitos
puherrma s calimjoros, ki Espumage ccimamaiin Fluria g anfisnsiag um
i
Istrs s ettt cn [T ST | Aualio o un e caake
el ey def e s, Cinimrera neeedain { haisaw
dw v o reea
nuilattriwenaibes. e piprblie
ik s il speabidin

Identificacion  de wvulnerabilidades: la entidad pdblica puede Wentificar
vulnerabilidades (debilidades) en las siguientes dreas:

Tabla. Tabla de Vulnerabilidades Comunes

- '““'”'“”“‘"‘F” ' Py .‘
il - - -_
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T i —

Vigss Sulnerabatidmlo
Wani cemnignio gl
ST ia v eegarmmcry o toemedauns peteadeon
Sctpsiimbnlal o L radug et vy ivesagesalic s
Mharlis aie i plilsladad & Ty oo nsngs e tomperaises G0 ol pobvie s suesodads
e criamma o sl (M ohoc e
b dbe cuiidasdo en ba dhospeesaion Jingd
g e coiinl sl
Kb b o il iosenc s Je prischas & <iibwane
N v o Sermmtu i gl ~esiin
Higniniem aby opuaining o anlien ia
Aok ol e b damtoches e secows
Pt e wraiar w wemgplvia
aftuury Sunerots de divamesin nm
Fivkis insifecitas
Vi ok e amiamees de wionhi ficaclm v siemmcass o osirks
[T e I i gy
By e oo
Nawmneti de praton dy e o ocepuen de e
Limmed i Cod A A s il Pyl
LR e nrm iy Tnemls o cablvada
Lrailen wemmble wim proscy e
Miries gk dd Lalls
Miivctin i ol | factial
T ik i o
P rvainal Il e v inciiiaid 2 etk
Ripsenion b peddigas e wsa acopiabls
Frahapr nis seaperyracdo de pomomal cxdoma o de mpiess
U e i tiaales b om cammtmilos e s al sndilhy i
g Yremn snsgopiEnles o mmendacre
Wil chowiricn dedibile
Adecmmin i Piviiu i Gi [REcTas o VAR
Yineii i de prscd nniimée de reg st e Ol
Yo bt o porom dome ik sopyty bl direg hes il e
hrare 1 e vembin] i liss daBices e s emomemitan Tuora ile las madalag ke
Ripnerrienn e semrnbion e mived e semooned AN o SEAR
Yuaemion di mocanisme di mesmiboron pars hrechas o s s pestal
Airmcrem oy procvilmieniis § ol palilicas o getastal Loslo gl s patn
miuches wtnosdadoe goe b entielasl mo e deuemads v lormeleeadss ooms
s gyepiahle dic actes, contrd de cambyos, vabaacim do nesges, g «
il Lis Ervmepean e antrio |

T M ERas oy e

6. ESTRUCTURA PARA LA REDACCION DEL RIESGO.

La redaccidn del riesgo debe contener todos los detalles que sean necesarios y gue
sea facil de entender tanto para el lider del proceso, como para personas ajenas al
proceso.

Se debe seguir la siguiente estructura que facilita su redaccion y claridad;
PRIMERQ: Iniciar con fa frase “POSIBILIDAD DE”.

SEGUNDO: Contener los elementos detallados en la siguiente figura, l
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FARIT N L Coma? L Par G
¥

i l |

Lo que pusde Oourrir
Faarse: Guin para (o sdmrvsfracidn daf fesge & disaio da conlmiles 60 antidades plitweas Vv 5, DaFP

7. CLASIFICACION DEL RIESGO.

La clasificacién del riesgo permite agrupar los riesgos identificados, los cuales se
seleccionan entre las categorias que se identifican en la siguiente tabla.

Tabla. Categorias de clasificacion de riesgos

DESCRIPLION
Ejecucion y administracion [Pérdidas derivacas de errores en la ejecucion y administracion
de proceso da procesos.
Pérdida derivada de actos de fraude por perscnas alenas ala
Fraude exTemao pE o

arganizaclon (no participa personal de la entidad).
Pérdida debldo & actos de fraude, actuaciones irregularas,
cordsian de hechos delictives abuso de conflanza, apropiacién
indebida, inoemplimiente d & regulaciones legales o Internes
Fraude interno de la entidad &n las cudles estd invaluciads por bo menos 1
participante interno de la organlzacién, son realizadas de
forma intencienal yfo con dnime de lucro para si mismo o para
tercaros.
Errares en hardwere, safbware, telecomunicaciones,
Intermupcidn de servicios basicos.

Férdidas que surgen de accionas contracias a las leyes o
Rajaciones laborales acuerdos de emplees, salud o seguridad, del pago de damandas
pordafics personalas o de discriminacidn.
Fallas negligentes o Inveluntarias de las obligadones frente a
los usuarics y que impliden satisfacer una obligacion
| profesional frente a@5tos.

Férdidas que surgen de scdones contrarias alas leyes o
acuardos de amples, salud o seguridad, del pago de demandas
Dafios a activos fijosf pordaios persendles o de discriminacien, Lisuarios, Pérdida
aventos externos pur-dal’ius o extravios de bos activos fijos por desastres
naturales U oTos iesgos/eventes externos como atentadaos,
wandadlsmea, orden plblics

Fallas teenoldglcas

Usuarios, productos y
pricticas

Fuerde: Guia para l& administrecidn ded niesgo y el disefo de controles an entidades publcas W 6. DAFP

A5
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8. CONTROL DEL RIESGO

El control se define como la medida que permite reducir o mitigar el riesgo. Siempre que el
riesgo s ubique en un nivel de severidad Extrema, Alto o Moderade, se debe controlar.

En los casas an que un control no sea suficiente para ubicar el nivel de severidad del nesgo,

por debajo de la cota del apetito del riesgo, se deben establecer dos o mas controles, hasta
gue &l nivel de este sea aceptable, es decir se ubique par debajo del limite del apetito del

rigsgo.
8.1. VALORACION DE CONTROLES

Los controles se deben valorar para establecer su eficacia, para elio, sa& debe tener en
cuenta:
- Laidentificacidn de controles se debe realizar a cada riesgo a través de entrevistas
con los lideres de procescs o subprocesos y servidores expertos en su quehacer.
En este caso se aplica el criterio experto.

Los responsables de implemeantar y monitorear los controles son los lideres de
procesa con al apoyo de su equipo de trabajo.

8.2 ESTRUCTURA PARA LA REDACCION DEL CONTROL.

Para una adecuada redaccién del control se establece la siguiente estructura,
Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accidn gque deben
realizar como parte del control.

- Complemento. corresponde a los detalles que permiten identificar
claramente al objeto del control.

8.3 TIPOLOGIA DEL CONTROL

Para efectos de |la evaluacion de los controles, estos se clasifican segun,

El momento de apli
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- Control preventivo: Es el control aplicado en |a entrada del proceso y antes de que
se realice la actividad onginadora del riesgo, se buscando implementar las
condicionas que asaguran el resultado final esperado de la actividad y/o proceso.
Estos controles se valoran con un 25%

- Control detectivo: Es el tipo de conirol gue se aplica durante la ejecucién del
proceso y/o actividad que lo origina. Estes controles detectan el riesgo, pero
generan reprocesos. Estos controles se valoran con un 15%

- Control correctivo: Es el tipo de control que se aplica en |a salida del proceso y
después de que sa materializa el resgo, Estos controles tienen costos implicitos.
Estos controles se valoran con un 10%

La forma de implementacidn,

- Control manual; Son |os tipos de confroles gue son ejecutados por personas. En
la valoracion del contral, i este es manual tiene un valor de 15%

- Contrel automdtico: Son los controles gue son ejecutados por programas
informaticos yio sistemas electronicos. En la valoracién del control, si este se ejecuta
automaticamenta tiene una valoracion de 25%

84 EVALUACION DEL CONTROL,

Con el fin de determinar la efectividad de estos, los controles se deben evaluar, por
lo tanto, la entidad debera evaluarlos a partir de caracteristicas relacionadas con la
eficacia.

9. VALORACION DEL RIESGO RESIDUAL.

Una vez aplicado y valorados los riesgos se evidencia la eficacia de los controles al
mover hacia abajo el mapa de calor y valoracion del riesgo. Es importante analizar
el riesgo residual, que es el resultante después de aplicar los confroles al nesgo
inherente, pues determina la necesidad de aplicar mas controles o darle una mayor
rigurosidad al existente. La meta es desplazar el riesgo a niveles aceptables,

8.1. LINEAMIENTOS PARA LLEVAR EL RIESGO A NIVELES DEL
APETITO DE RIESGO

La Corporacion Autbnoma Regional del Tolima — CORTOLIMA, establece que todo
riesgo debe controlarse hasta llevarlo a nivel de aceptacion, por tal motivo se deben
aplicar tantos controles de manera consecutiva sean necesarios hasta lograr es
directriz.
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Por tal maotivo, si la zona final de riesgo, no arroja un valor aceptable, se debe
implementar otro control el cual se valorara de manera acumulativa con el primer
control, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer
control. Este ejercicio se realizara de manera repetitiva hasta alcanzar el nivel
deseado de riesgo que es bajo la linea del apetito de riesgo, esto es por debajo de
30%.

10. TRATAMIENTO DEL RIESGOS

El tratamiento es la decision gue se toma frente a un determinado nivel de riesgo,
dicha decision puede ser aceplar, reducir o evilar. Se analiza frente al riesgo
residual, esto para procesos en funcionamiento, cuando se trate de procesos

nuevos, se procede a partir del riesgo inherente.

Este 58 aplica a riesgos qua aun despuas de aplicar todos los controles posibles,
se sigue ubicando en niveles de riesgo por encima del apetito del riesgo.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerira la definicion de un plan de accion que especifique: a) responsable, b) fecha
de implementacion y c) fecha de seguimiento.

» Despues de realzar un analisss y considerar MITIGAR
que &l nival da deego es alle, se delsrming
tratark: mediante transferencia o mitigacitn.

REDUCIR

TRANSFERIR

I ’ -Dnmﬂuﬂummllmfmmm
I AC EPTA‘R niﬂrnn munhﬂdn In::fml dllﬂn:u Pni"lirl:l
matanalizaciin

EVITAR [t g
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CAPITULO 4.

1. MONITOREO Y SEGUIMIENTO

Todos los riesgos {Gestién, corrupcidn, seguridad de la informacidn) identificados en los
diferentes procesos deberén quedar plasmados en los mapas de riesgos respectivos.

Los lideres de los procesos y/o subprocesos con sus equipos de trabajo, en concordancia
con la cultura de autocontrol al interna de la entidad deberan realizar monitoreo y evaluacion
parmanente a la gestion de los riesgos.

El monitoreo de los riesgos estard a cargo del proceso de Planificacion Ambiental y Gestion
Tecnoldgica, se realizard de forma anual a excepcidn de los riesgos de corrupcion, los
cuales se monitorearan cada cuatro meses, de fodas maneras, de forma inmediata al
materializarse un riesgo.

El seguimiento esta a cargo de la Oficina Asesora de Control Interno la Gestion en la misma
periodicidad del monitoreo.
2. COMUNICACION Y SOCIALIZACION

La Presente Politica de Adminstracion de Riesgos debera ser publicada en la pagina web
de la Corporacidén Auténoma Regional del Tolima — CORTOLIMA, www cortolima gov co

Los mecanismos de comunicacion y socializacion para dar a conocer |a Politica de Riesgos
&n todos los niveles de la entidad, serdn acordes al Plan de Comunicaciones.

CAPITULO 5

El presente decumento cuenta con el Anexo Nra. 1 “Contexto Estratégice”, el cual es parte
integral de |a Politica de Administracion de Riesgos de la Corporacidn Autdnoma Regional
del Tolima = CORTOLIMA.

Propwcid Cancs Ennigue Coimogs. Subdnecior de- Planficacion Asbienial v Gesion Tecnolbgiza. J,J'
Luiz Mamna Gisin Ddaz. Protesional Especilzadn Subdnaccion Flani Ambaisl ¥ Gesion ;

Eduamo Fueria Reyes - Frofasionsl Subdineccion Planilcacdn ¥ Geshon Teonokigica. S5GI

Mubia ¥ires MprligZ Cobiios, Apesdes Conbol inlernt a la ;

Srmice Cnug Morens, Costratela Dongl nlemo a la Gest

Aprobd Comilé Fatlusoral de Cooodinacidn de Comiegd | | Teaniiles O nro, 31 de M de agosia S 2021 I
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CONTEXTO ESTRATEGICO CORPORACION AUTONOMA REGIONAL
DEL TOLIMA —CORTOLIMA-

MISION

Aumentar el patnmonio natural del Tolima, con liderazgo regional, rigor técnico,
informacion visible y administracién cercana, agil v transparente, para asumir un
plan de accion vinculante y movilizador de los actores y autoridades, para una
gestion ambiental con resultados favorables al territorio sostenible. (PAC 2020-2023
pag. 81, 105)

VISION

Contribuir eficazmente a la consecucion de los objetivos de desarrollo sostenible
(ODS) con la siembra de futuro en el Tolima, aumentando la vitalidad v el bienestar
de la biodiversidad, los ecosisternas, &l recurso hidrico y la poblacion; para una
sociedad que consume responsablemente, produce conservando y demuestra que
gl desarrollo de las ciudades y &l campo se da por una gestion que permite
garantizar la provision de log servicios ecosistémicos, en un territorio resiliente y
capaz de reducir el riesgo a desastres. (PAC 2020-2023 Pag. 81, 105)

OBJETIVOS ESTRATEGICOS DE CORTOLIMA

- Salvaguardar el agua para el uso humano, la produccion ecoeficiente vy la
garantia del caudal hidrico en el Departamento del Tolima.

- Adelantar la gestion del cambio climatico en las decisiones de los actores,
destinadas a la adaptacion del cambio climatico y la mitigacion de los Gases
Efecto Invemadero (GEI).

- Gestionar de manera integral los ecosistemas mediado por una convivencia
sostenible.

- Gestionar de manera eficiente, cercana, y participativa la sustentabilidad
ambiental del Tolima.

VALORES CORPORATIVOS:

Los valores estan establecidos en el Cédige de Integridad “Siembra fu futuro”
adoptado a traveés de la resolucion Nro. 1990 de 2020, los cuales se socializan e
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integran el quehacer diario de la Corporacion para contribuir a su interiorizacion, los
cuales son:

Honestidad

Respeto
Compromiso

Diligencia
Justicia

ESTRUCTURA DE LA CORPORACION
La Corporacion Auténoma Regional del Tolima "CORTOLIMA™; definié una estructura

organizacional, que integra y articula los cargos, las funciones, las relaciones, y los niveles
de responsabilidad y autoridad, de |a siguienta manara;

I Asamblea Corpomativa

l Consejo Directivp
|

B
l Direccion General

e

— e arate b
o g {1 i
,____-_-___1_________.___-I ) # | oF

% b et

e rpioney
e i b abey

T B et
Agrmreiirginia y
Finaniisra TRinoiagica

Subdirpccainrdn

b arcdin de Sehdrecrem de :
Marmaron y Gesln

Cakedaed Santworda Sesarplio Ambuenty
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1. CONDICIONES DEL CONTEXTO INTERNO
1.1. FORTALEZAS.

Aspectos Econdmicos

El compromiso de la Alta Direccion con la Mejora Continua en las diferentes
actuaciones de la Corporacidn, asignado los recursos financieros para el
sostenimiento y consalidacion de los sistemas de gestidn implementados.
Asignacion de recursos financieros para construccion de sedes propias en las
direcciones territoriales (Lérda — Purificacion).

El aumente del nomerc de vehiculos propios y contratados para facilitar el
desplazamiento de los funcionarios de la Corporacidn en cumplimiento de sus
funciones, con un pargue automotor mener a cinco afios de antigledad,

Bajo Nivel de endeudamiento de la Corporacién

Busana Capacidad financiera de Cortolima.

Capacidad econdmica para contratar talento humano dedicado cumplimiento de las
metas misionales

Infraestructura

Mejoramiento de la infraestructura de la Corporacién, asi como el cambic y mejora
de los muables e inmuebles en las oficinas de |a sede centro y las cuatro terrtoriales,
adecuando los puestos de trabajo.

Inversiones a infraestructura fisica, (instalacidn de camaras, reubicacion del drea de
cerrespondencia, control de acceso de los funcionarios y visitantes, y control de
acceso del pargue automotor),

Entrega en comodato de las instalaciones del Centro de Atencidn y Valoracian de
Fauna Silvestre — CAV

Sedes propias en |bagug, Lérida y Purficacion.

Adacuaciin del edificio sede cantral,

Construccién de gabinete de Centro de Mando Unificado para niesgos de
catastrofes.

Sefializacion e identificacion de rutas de evacuacion y sitios de encuentro.

Sistema de alarma digital con sensores para movimientos teldricos e incendios.
Dotacién de brigadas de emergencias

Escaleras y espacios con antideslizante y barandas para prevencion de accidentes.
Sitios para disposicidn de Residuos Sélidos.

Ubicacion de puntos ecoldgicos que cumplen con la normatividad vigente (codigo
de colores),

liuminacidn da bajo consumo de enargia (LED)

Instalacién de dispositivos para control de uso de agua potable

Mayoria de Equipos de refrigeracion con etiqueta Energy Star dtipo A de bajo
consumo.

Politica de cambio de equipos de refrigeracién con etigueta Energy Star tipo A
Equipos de refrigeracion sin CFC
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Planta eléctrica de bajo nivel de emision
Mantenimiento contemplado en plan de compras

C. Personal.

Personal idéneo altamente capacitado para desarrollar las actividades de los
diferentes procesos.

- Capacidad de los funcionarios y personal contratista para el cumplimienta de la
Politica y objetivos de la Corporacidn
El concurso de la CNSC para proveer, con personal de carrera administrativa, los
Cargos que s2 encuenira en femporalidad.
Aumento del personal en las instalaciones del CAV para apoyar las actividades de
mantenimenta
Brigada de emergencia capactada y entrenada, catalogada por los grupos de
rescate del Tolima comao como brigada élite en el departamenta.
Talento humano seleccionado mediante concurso de mérito adelantado por ente
extarno (CNSC)
Equipo de frabajo dedicado al Sistema de Gestion.
Alta direccidn y talento humano comprometido con el MIPG

D. Procesos

La implementacion del Sistema de Gestion Integrado, 1S5S0 9001:2015, 150
14001:2015; 45001: 2018, ademas del proceso de actualizacion del MECI al modelo
integrado de planeacidn y gestién MIPG.
Exste una adecuada comunicacién imterna entre los diferentes procesos de la sade
central y las direcciones territonales.
El adecuade y constante control de la Direccién General sobre los recursos y
procesos contractuales de la entidad

- Actuaimente en la Corporacidn se desarrollan aclividades de descongestion —
Depuracion - de expedientes que permitirdn tener base de datos real de los
expedientes activos con sus respectivos temas, actuaciones y estado, mejorando
los respaclivos confroles.

- La constifucidn del Comite Institucional de Gestidn v Desempefio para realizar el
seguimiento del sistema de gestion,
Estructura organizacional coherente con |08 procesos.
Proceso de Reorganizacion, para ajustar la planta de personal a las necesidades
actuales de [a Corporacion para el cumplimiento del Pan de Accion Cuatrienal (PAC)

E. Tecnoldgico
Mayor control @n el manajo de la Informacidn de a Corporacian

Los sistemas de informacion de desarroflo propio, gue facilitan los conifroles y &l
desarrolic de las actividades de |la entidad.
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Contar con software antivirus licenciado en todos los equipos de la entidad.
Inversiones en infraestructura tecnologica que permiten la continuidad del negacio.
Incremento de equipos de computo para satisfacer las necesidades de grupos de
interés.

Digitalizacidn de la informacidn

Contar con equipos da vigilancia remota por video y cobertura de todas ias dreas de
transito y sitios de mayar interés.

Sistema de informacion del S5IG basado en redes de rapida y amplia cobertura,
Informacién general de importancia - frdmites y acluaciones de la Corporacidn
disponible en la pagina Web — Botdon de Transparencia,

Forlalecimiento tecnolégico para el cumplimiento misional de ta Corporacion -
Adquisicion de tecnologia de punta (Drones especializados)-

1.2. DEBILIDADES.

Personal

- Falta de personal en los procesos misicnales de la Corporacidn para cubrir las
nacaesidades y solicitudes de los usuanos, comunidades, entes de control entre
ofras, que aumenta en numero en cada vigencia
Falta de continuidad y alto nivel de rotacién de personal Pasante, Judicante y
contratistas

. Infraestructura

Hacinamiento de parsonal en areas misionalas.

Edificia de la sede central con mas de 25 afios de construccion.

Mo se cuenta con sede propia en |as direcciones territoriales de Melgar y
Chaparral

Tecnolégico

Falta de computadores para suplir el 100% de las necesidades de |a entidad,
Problemas con la conexidn de red en las direcciones territoriales,
Obsolescencia de un ndmero importante de equipos de computo

Fallos en el sistema de registro de ingreso al edificio.

Procesos

Falta de oportunidad an [a respuesta de PORS y comespondencia.
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2. CONDICIONES DE CONTEXTO EXTERNO

2.1, OPORTUNIDADES.

Politicos

- Dirigencia politica comprometida con la gestion ambiental en |a region.

- Programas del gobierno nacional, Departamental y Municipal para impulsar el
componente ambsental en proyectos de |a region.

- Inversion de organismos internacicnales en proyecios ambientales de la regian.
Documentos COMPES onentados al cuidado del medio ambeente. (3550/2008:
3BBE/2017, 3934/18)

Apoyo interinstitucional para desarrollo de planes, programas y proyectos de |a
Corporacion.

- Compromiso nacional para realizar Planes de Ordenamientos de Cuencas
Hidrograficas —-POMCAS-

= Interés del gobierno central en la implementacidn de politicas v programas que
facilitan la implementacion del Programas empresariales de gestidon ambiental

. Economicos

Mecesidades de enbdades, tanto nacionales como nternacionales, de hacer
inversiones en la proteccion del medio ambiente, lo que posibilita la consecucidn
de recursos para invertir en el Departamanto,

- Los entes temitoriales estan dispuestos a hacer esfuerzos Iributarios para
impulsar, junte con ta Corporacidn, proyectos de saneamiento basico en sus
municipios.

- Documentos CONPES orientados al cuidado del medio ambiente. (3550/2008;

JBBE201T, 3934M18).

. Sociales.

La articulacién internstitucional con ofras entidades estatales

Buena capacidad de convocataoria en tormo a temas ambientales

Feconocimignto institucional del sistema de gestidn integrado a nivel local y
regicnal.

Cada vez mas se da importancia en Colombia al componente ambsental en los
proyectos de desarrollo, lo que facilita la participacidn y vigilancia de la comunidad
y por ende de la Corporacion.

Creciente nivel de sensibiizaciin de la humanidad frente a temas ambientales
Interés del tejido empresarial por la obtencion de sellos verdes,

. Tecnoldgicos
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Disponibilidad de nuevas tecnologicas amigables con el medio ambiente,
Disponibilidad de tecnologias de vigilancia de amplia cobertura -Satelital-

Interés de grupcs de investigacion en generar conocimientc sobre seguridad
ambiental, cambio climatico, disminucidn de huella de carbono, atc.

Tecnologias asequibles.

Acceso a plataforma y bases de datos de interés para la Corporacion.

Aumento del uso por parte de los consumidores de productos y energia con mejoras
técnicas ecoeficientes. (Informe de vigilancia tecnolégica-tecnologias ambientales,
Accion innovadora 2018).

Incremento de patentes de procesos, materiales, artefactos, etc, orientados a la
mitigacién y/o disminucion del impacto ambiental.

Desammollo de tecnologias blandas onentadas a la disminucidn del impacto
econémico por el cambia climatico (ahorro y uso eficiente de agua v energia).
Incentivos gubernamentales por el uso de tecnologias basadas en energia limpia.
Innovaciones en el procesamiento de productos y servicios ecoldgicos en los que
€5 necesano tener en cuenta el impacto ambiental en la produccion completa.
Innovacionas para tratamientos y usos de residuos sdlidos basados en ciclo de vida
{Ecoinnovacién y praduccidn verde — Cepal, 2017).

22 AMENAZAS
Politicas
Proyecto de reforma de las corporaciones autdnomas regicnales.

Gran poder economico y politico de usuarios y empresas sujetas a control por la
Corperacion — Que guigran intarvenir en las actuaciones de la Corporacion.

. Economico

Paosibles sanciones por parte de los entes de Control por incumplimiento de términos
y falta de efectividad de las actuaciones y Actos Administrativos
Afectacion econdmica por posibles falios judiciales contra la Corporacién,

. Sociales

Grupos de intereses que tienen ciertas diferencias con el actuar institucional vy
degradan con sus actuaciones el buen nombre de la Corporacidn.

Pese a que ha disminuido la presencia de grupos al margen de la Ley, adn persisten
algunos grupos que pueden afectar la presencia de los funcionarios y contratistas
en algunos sitios del Deparamento,

Usuarios inconformes por resultado de las visitas v actos administrativos gue no les
favorecen a sus intereses personales, que llegan, incluso, a las vias de hecho para
evitar las actuaciones de la Corporacidn.
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Afectacion econdmica por posibles falios judiciales contra la Corporacién,

. Sociales

Grupos de intereses que tienen ciertas diferencias con el actuar institucional vy
degradan con sus actuaciones el buen nombre de la Corporacidn.

Pese a que ha disminuido la presencia de grupos al margen de la Ley, adn persisten
algunos grupos que pueden afectar la presencia de los funcionarios y contratistas
en algunos sitios del Deparamento,

Usuarios inconformes por resultado de las visitas v actos administrativos gue no les
favorecen a sus intereses personales, que llegan, incluso, a las vias de hecho para
evitar las actuaciones de la Corporacidn.



' CONTEXTO ESTRATEGICO

Personas gue actuan de manera deliberada confra el madio ambiente generando
grandes afectaciones a flora y fauna como el caso de incendios forestales gue
sobrepasan |a capacidad de los organismos de Socorro

0. Pearsonal

Requenmiento creciente de las empresas de profesionales relacionados con el
sactor ambiental dispuestos a pagar buenos salarias,
Comportamiento de “Milenialls” de migracion laboral.
Funcionarios y contratistas expuastos a escenanos o sifuaciones de Concusién v
cohecho an desarrollo de sus funciones ¢ an cumplimiento de su objeto contractual.
- El mstada deficienta de gran pare de las vias rurales que dificulian & acceso o la
presencia de funcionarios en algunos sectores del Departamento.
Falta de organizacion de recicladores locales que dificulta el manejo de los residuos
sdlidos aprovechables
- Cambio climatico que genera condicsones adversas para &l desarrolio de las
actividades misionales.

E. Tecnologico

- En el departamento del Tolima — Jurisdiccion de la Corporacidén — no cuenta con
empresas que ofrecen al servicio de cobertura y redes de internet acordes a las
necesidades de la Corporacién = Direccionas Territorialas.

- Amenazas pemanentes en seguridad informatica, phighing, ransomware,
programas maliciosos.

F. Legal

Constantes cambios normativos en materia ambienial gque requiere de
capacitacién permanente a funcionarios.

Proyectos de Ley en curso gue amenazan la continuidad de las Corporacionas
Autdnomas.

Proyecth: Canos Ervque ODunps. Subdiecion @8 Plasifcacain Ambiastal y Gelin Tecnaldg
Lz Mdarives Girgn Diag. Profesionsl Espscaloaio Subsinecsin cacidn Ambienisl v Gastide T icH SGI'}':'}'
Eduseda Pusris Reves - Profssonal Subdimecoin Panficac i A=bigis v Gesson Tecnokgica. SiG1
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( TR SEP2021

‘Par medio de la cual se adiciona la Resolucidn No. 3007 de 2018 por la cual se actualizo
&l Comité de Coordinacidn de Control Interno de la Corparacion Autdnoma Regional del
Tafima = CORTOLIMA™

LA DIRECTORA GENERAL DE LA CORPORACION AUTONOMA REGIONAL
DEL TOLIMA “CORTOLIMA"

En uso de sus facultades Constitucionales y Legales, en especial las del Decreto
1083 de 2015, La Resolucion No. 2771 del 28 de dickembre de 2020 "Por medio de
la cual s& modifica y actualiza el Manual Especifico de Funciones y Competencias
Laborales adoptado mediante la Resolucion No. 0583 del 30 de marzo de 20157, y

¥

CONSIDERANDO

Que la Constitucion Politica de Colombia de 1891 en su Articulo 209, preceptda: “La
funcion administrativa esta al servicio de los inlereses generales y se desarrolla con
fundamento en los principios de igualdad. moralidad, eficacia, economla, celendad,
imparcialidad y publicidad, mediante la descentralizacion, la delegacion y Ja
desconceniracion de funciones. Las aulondades administrativas deben coordinar
sus actuaciones para el adecuado cumplimiento de los fines del Estade. La
administracidn piblica, en lodos sus drdenes, tendra un control interno que s&
glercers en los lérminos que sefiale la lay'.

Que el Articule 269, Ibidem establece “En las enfidades pablicas, las avlondades
correspondientes estan obligadas a disefar y aplicar, segun la naluraleza de sus
funciongs, métodos y procedimientos de control interno, de conformidad con lo que
disponga la ley, la cual podré establecer excepciones y autorizar la contratacion de
dichos servicios con empresas privadas colombianas”,

Que el articulo 9 de la Ley 87 de 1983, dispone; "Definicidn de la umdad u oficing
de coordinacion del confrol intemo. Es uno de los componentes del Sistema de
Caonirol Inferno. de nivel gerencial o directivo, encargado de medir y evaluar ia
eficiencia, eficacia y economia de los demas controles, asesorando a la direccion
en la continudad del procese administrativo, la reevaiuacion de los planes
establecidos y en la introduccién de los comechivos necesarios para &l cumplimiento
de las melas v objelivos previsios”
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“Far medic de la cual se adiciona la Resolucion No. 3007 de 2018 por la cual se actualizo
el Comité de Coordinacian de Contral Interno de fa Corporacion Auténoma Regional del
Tolima — CORTOLIMA®

Que el articulo 133 de la Ley 1753 de 2015, sefala; “intagrense en un solo Sistemsa
de Gestidn, los Sistemas de Gestion de la Calidad de qué trata fa Ley 872 de 2003
y de Desarolio Administrative de gue trala la Ley 489 de 1998. El Sislerma de
Gestidn debera arficwlarse con los Sisfemas Nacional @ instifucions! de Contral
Internc consagrado en fa Ley 87 de 1993 y en los articulos 27 al 29 de |3 Ley 489
de 1934, da tal manera que parmita ef forfalecimiento de los mecanismos. métodos
¥ procedimientos de control &l interfor de los organismos y entidades del Estado.

{(.)*

Que, en concordancia con lo anterior, el aricule 2.2.21.1.5 dal Decreto 1083 de
2015 dispone que las entidades y organismos del Estado estan abligadas a
establecer un Comité Institucional de Coordinacion de Centrel Interna comeo arganoc
asesor e instancia decisona en los asuntos de contral interno.

Cue, dicha disposicidn igualmente establece los mecanismaos para ejercer una
adecuada supervisién del Sistema de Control Interno {creacian o actualizacién del
Comite Institucional de Coordinacion de Control Internc, de acuerde con ko previsto
en el Articulo 2.2.21.1.6 del Decreto 1083 de 2015, modificado por el Decreto 548
de 2017, donde se definan sus funciones de forma clara que incluya el seguimiento
al disefio y efectividad de la estructura de control.

El Decreto 1083 de 2015, Decreto dnice del Sector Funcion Publica, modificado por
el Decreto 1498 de 2017, establece el Modelo Integrade de Planeacion y Gestion -
MIPG, el cual surge de la integracion de los Sistemas de Desarrollo Administrative
y de Gestian de la Calidad en un solo Sistema de Gestian, y de la articulacién de
este con al Sistema de Control Interno

Que la amiculacién entre Ios dos sistemas se dard a partir de MIPG, en &l que gl
MECI se convierte en la 7* dimension del mismo en donde El Esquema de Lineas
de Defensa define fa asignacion de responsabilidades y rales para la gestion dal
riesgo y el contrel, resultando no ser una tarea exclusiva de ia Oficina de Contral
Interna, ya gue dicha oficina hace parte del Sistema de Contral Interno de forma
integral

Que el Manual Operative de! Modelo Integrado de Flaneacion y Gastion - MIPG fue
~actualizado a la versidn 4 en marzo de 2021 y respecto de la politica de control
! interno la ley definid que las entidades a las que les aplica la Ley B7 de 1993,
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"Paor madia de la cual se adiciona la Resclucidn Ma. 3007 de 2019 por a cueal se aclualizo
el Comité de Coordinacion de Conirel Interna de la Corparacian Awtonoma Regional dal
Tolima = CORTOLIMA"

deberan implementar de manera simultanea v articulada, los dos slementos que
hacen parte de dicha estructura, esto es las lineas de defensa y los componentes
de control; para ello, podran desamrollar las siguisntes actividades: Fortalecimisnto
del Comité Institucional de Coordinacion de Control Interno incrementando su
periodicidad para las reuniones, evaluacion del funcionamiento del Esquema de
Lineas de Defensa, incluyendo la linea estratégica, definicién de lineas de reporte
{canales de comunicacion), Definicion y evaluacion de la politica de administracion

Que la estructura definida para el MEC| esla acompanada de un esquemna de
asignacitn de responsabilidades y roles para la gestion del riesgo y &l control. el
cual se distribuye en diversos servidores de la Corporacian, no siendo ésta una
tarea exclusiva de las oficinas de contrel interno

Que a través de la Resolucidbn Numero 3007 de 2019, se aclualizo el Comite
Institucional de Coordinacion de Control Intermo de @ Corporacién Auténoma
Regional del Tolima, se establecid su reglamento, se derogo la Resolucion No. 0812
de 1894, vy se dictaron otras disposiciones.

Que, en cumphmiento de las disposiciones legales enunciadas se hace necesario
adicionar y complementar la Resolucién No. 3007 del 27 de agosto de 2019 & incluir
fa identificacion del esquema de las cuatro lineas defensa para la Corporacion
Auténoma Regional del Tolima — CORTOLIMA.-,

Que, en mérito de lo aqui expuesto. la Directora General de la Corporacion
Autdnoma Regional del Tolima "CORTOLIMAS,

RESUELVE

ARTICULO PRIMEROQ. Adicionar la Resolucidn No, 3007 del 27 de agosto de
2019, en el sentido de incluir a identificacion del esquema de responsabilidades de
las cuatro lineas de defensa para &l sistema del Control Interno de la Corporacion
Autdnoma Regicnal del Tolima CORTOLIMA, conforme a lo expuesto en la parte
considerativa del presente acto administrativo.

ARTICULO SEGUNDO. Identificar el esquema de lineas de defensa del Sistema
de Control Interno de la Corporacion Autdnoma Regional del Tolima CORTOLIMA,
conforme a la siguiente descripcidn:
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"Par medio ge ia cual se adiciona la Resclucion Mo, 3007 de 2019 por ka cual se actualizo
el Comite de Coordinacion de Contral Interno de fa Carporacion Autdnoma Regional del
Tolima = CORTOLIMA"

LINEA ESTRATEGICA: esta confarmada por la Alta Direccisn, el Comite

Directive, Comité de Gestidn y Desempefio Institucional, Comité Institucional

de Coordinacién de Control Interno. Esta Linea analiza los riesgos y

amenazas inshiucionales al cumplimiento de los planes estratégicos, tendra

la responsabilidad de definir &l marce general para la gestidn del nesgo

(politica de administracidn del riesgo) y garantiza el cumplimiento de los

planes de |a entidad revision, valida y supervisa el cumplimiento de politicas

en malteria de control interno, gestian del rissge, seguimientos a la gestion y

auditoria interna para toda la entidad. Estas son las actividades a liderar por

esla Linea

« Foralecimiento del Comité Institucional de Coordinacian de Control
Interna incrementando su periodicidad para las reuniones.

+ Evaluacion de la forma como funciona el Esquema de Lineas de Defenza,
incluyendo |a linea estratégica.

 Definicion de lineas de reporte (canales de comunicacion) en temas clave
para la toma de decisiones, atendiendo el Esguema de Lineas de
Defensa,

» Revisar y aprabar la poliica de administracién del Riesgo previamente
estructurada por parte de la Oficina de Planificacion Ambiental y Gestidn
Tecnoldgica, como segunda linea de defensa en la entidad. La evaluacian
debe considerar su aplicacion en la entidad, cambios en el entorno que
puedan definir ajustes, dificultades para su desarrolio. resgos
Emergeanies.

» Evaluacion de la politica de gestidn estratégica del Talento Humano
(forma de provisién de los cargos, capacitacion, codigo de Integridad,
bienestar).

+ Analizar los cambios en el entorno (contexto interno y externo) que pueda
tener un impacto significative en la operacion de |a entidad y generen
cambios en la estructura de riesgas vy controles

* Asegurar la implementacion y desarrollo de las Politicas de Gestidn y
directrices en materia de seguridad digital y de la informacion.

= Definir el marco general para la gestion del riesgo, la gestién de la
continuidad del negocio v el controf,

s Garantizar el cumplimiento de los planes de la entidad.

Revisar el cumplimiento de los objetives institucionales y de procesos, as|

Vi comao los indicadores e identificar en caso de incumplimiento los posibles
) riesgos que se estan matenalizando.
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‘Por medio de la cusl se adiciona la Resolucion No. 3007 de 2019 por la cual se actualizo
&l Comilé de Ceordinacion de Confrol Infermo de la Corporacidn Autdnoma Regional del
Tolima — CORTOLIMA"

PRIMERA LINEA DE DEFENSA — GESTION OPERATIVA: esta linea de
defensa les corresponde a los servidores en sus diferentes niveles en la
Corporacidon en esta linea identificamos a los lideres de proceso vy
subproceso y equipos de trabajo, quienes aplican las medidas de control
intarno n las operacionas del dia a dia de la entidad. Se debe precisar que
cuando se trate de serndores que ostenten un cargo de responsabilidad (jefe)
dentro de |la estructura organizacional, se denominan controles de gerencia
operativa, ya que son aplicados por lideres o responsables de proceso. Esta
linea se encarga del mantenimiento efectivo de controles intermos, por
consiguiente, Identifica, evalia, controla y mitiga los riesgos. Estas son las
actividades a cumplir por parte de esta linea:

« Elconocimienta y apropiacién de las politicas, procedimientos, manuales,
protocolos y otras herramentas que permitan tomar acciones para el
autocontrol en sus puestos de trabajo.

» |dentificar, valorar, evaluar y actualizar cuando se requiera, o5 resgos
que pueden afectar los objetivos, programas, proyectos y planes
asociados & su proceso y realizar seguimiento al mapa de riesgo del
mismo.

+ El seguimiento a los indicadores de gestion de los procesos e
institucionales, segln corresponda.

» La formulacién de plangs de mejoramiento. su aplicacion y seguimiento
para resolver los hallazgos presentados.

* La coordinacion con sus equipos de trabajo, de las acciones establecidas
an la planeacion institucional a fin de contar con informacidn clave para el
sequimiento o autoevaluacion aplicada por parte de la 2° linea de defensa.

« Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar
los riesgos identificados y proponer mejoras para su gestion,

s Reportar al 5G| los avances y evidencias de la gestion de los riesgos
dentro de los plazos establecidos.

e Informar a la Subdireccidn de FPlanificacion Ambiental y Gestitn
Tecnclégica {segunda linea) sobre los nesgos materializados en |os
objetivos, programas, proyectos y planes de los procesos a cargo y aplicar
las acciones correctivas o de mejora necasanas.

En caso de la materializacion de un riesgo no identificado, este debe ser
gestionado en el mapa de resgos institucional, informatico o de
corrupcidn

b

| Ar
e

it — 2 _ = —

[ Pagina b de'S

. T 2ok Db e vk 1 [ P L R e Tumas AT

2 [q1ramanr = g e, 0 drerade 4Tl AW Ietimas 0=l Tarmen &S 45 i B

Frirese (1AL AOATVES | TEIAE SO TTTY  FEAMIT TR - T rmpun AL Seiad 45 R TR B BT ] e (RN i S A -

LTS, CeARNE FEEIN M pires sesihe ceballd o ISR s T L o o e e B BRI [T L CRET R T S TR Tpiarts SR

LR e L L L T T T T Wt T R H H Aer=am 1n Vo S e Foesa in o e W= 170
B e e TS 0 Tl RT §S DO i iy Fm—s L S by
et Te e [mpem Tt P



RESOLUCION BEr 3563
i ‘Tt[‘ EEF 2[}?.1 )

‘Por medio de la cual se adiciona la Resclucidn No. 3007 de 2019 por la cual se actualizo
el Comité de Coordnacicn de Contral Interno de la Corparacian Autdnoma Regional dal
Tolima = CORTOLIMA™

SEGUNDA LINEA DE DEFENSA - MONITOREO Y DE APOYO:
Esta linea de defensa esta conformada por servidores que OCUpan cargos
def nivel directivo o asesor, quienes realizan labores de supervision scbre
temas transversales de |a entidad y rinden cuentas ante la Alta Direccién.
Aqul se incluyen a la Subdireccién de Planficacion Ambiental v Gestién
Tecnologica y lideres de procesos. Esto le permite a la entidad hacer un
seguimiento o autoevaluacion permanente de la gestion, de manera que
pueda onentar y generar alertas a las perscnas gue hacen parte de la 1* linea
de defensa, asi como a la Alta Direccidn (Linea Estratégica),
Esta linea s2 asegura de gue los controles y procesos de gestion del riesgo
de la 1* linea de defensa sean apropiados y funcionen correctamente.
ademas, se encarga de supervisar la eficacia e implementacion de las
practicas de gestion de riesgo, ejercicio que implicara la implementacion de
actividades de conirol especificas que permitan adelantar estos procesos de
seguimiento y verficacion con un enfogque basado en riesgos. Estas son
actividades a cumpfir por esta linea;

= Aseguramiento de que los controles y procesos de gestion del riesgo de
la 1" Linea de Defensa sean apropiados y funcicnen correctamente.
supervisan la implementacion de practicas de gestién de riesgo eficaces

» Consolidacion y andlisis de informacién sobre temas claves para la
entidad, base para la torna de decisiones y de las acciones preventivas
necesarias para evitar materializaciones de riesgos.

» Trabajo coordinado con las oficinas de control interno o quien haga sus
veces, en 2| fortalecimiento del Sistermna de Confrol Interno.

= Asesoria a la 1° linea de defensa en temas clave para el Sistema de
Control Intemo; i) riesgos y controles; i) planes de mejorarmiento; i)
indicadores de gestidn; iv) procesos y procedimientes.

+ Establecimiento de los mecanismos para la autoevaluacién requerida
(auditaria interna a sistemas de gestion, seguimientos a través de
herramientas objetivas, informes con informacidn de contraste que
genere accionas para la mejora),

= Hacer monitoreo al Plan de Accion establecido para la mitigacion de los
nesgos de los procesos reportados a la Subdireccitn de Planificacidn
Ambiental y Gestién Tecnologica.
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“Por medio de la cual ee adiclana la Resolucidn No. 3007 de 2019 por la cual se actualizo
gl Comité de Coordinacion de Contral Intermo de la Corporacion Auténama Regional dal
Tolima = CORTOLIMA

* Consolidar el mapa de riesgos institucional, riesgos de mayor criticidad
frente al logro de los objetivos para presentacion a la Oficina de Control
Interno a la Gestion.

*« Presentar al Comité Institucional de Coordinacion de Control Interno-
CICCH el resultade de la medicidén del nivel de eficacia de los controles
para el tratamiento de los riesgos identificados en los procesos o
proyectos,

» Socializar y publicar el mapa de riesgos institucional.

TERCERA LINEA DE DEFENSA — AUDITORIA INTERNA: esta linsa de
defensa estd conformada por fa Oficina Asesora de Cantrol Interno a la
Gestion, quienes evalian de manera independiente y abjetiva los controles
de 2% linea de defensa para asegurar su efectividad y cobertura, asi misma,
evailua los controles de 1° linea de defensa que no se encuentren cubiertos -
y los que inadecuadamente son cubiertos por la 27 linea de defensa.

La interaccion entre la 2a y 3 linea de defensa y de esias con los organismos

de contrel y otras instancias de supernvizion o vigilancia, seran representadas

en una matriz de doble entrada denominada mapa de aseguramento que
debe ser implementado por la entidad. Los integrantes de esta linga cumplen
con :

* A través de su rol de asescria, orientacidn técnica y recomendaciones
frente a la administracion del riesgo en coordinacidn con la Subdireccion
de Planificacion ambiental y Gestion Tecnologica se garantiza el
cumplimanto efective de los objetivos.

« Maonitoreo a la exposicién de |a organizacion al riesgo y realizar
recomendacionas con alcance praventivo.

« Asesoria proactiva y estratégica a la Alta Direccién y los lideres de
proceso, en materia de control interno y scbre las responsabilidades en
materia de riesgos

« Formar a la alta direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

= Revisar los cambios en el "Direccionamiento estratégico” o en el entorno
y como estos pueden generar nuevos resgos o modificar los que ya se
tienen identificados en cada uno de |05 procesos

« Proporcionar aseguramiento objetive sobre la eficacia de la gestidn del
riesgo y control, con énfasis en el disefio e idoneidad de los controles
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"For medio de la cual se adiciona la Resolucion No. 3007 de 2019 por la cual ge actualizo
el Comité de Coardinacion de Control Interme de fa Corporacidn Autdnoma Regicnal dal
Tolima — CORTOLIMA™

establecidos en los procesos, para el debido cumplimiento de los
objetives institucionales,

» Seguimiento a los riesgos y estrategia de continuidad de negocio
consclidades en los mapas de nesgos y plan de continuidad de
conformidad con el Plan Anual de Auditoria y reportar los resultados al
CICCL

* Realizar seguimiento a |la implementacion de mejoras sobre los
lineamientos de continuidad del negocio.

« Recomendar mejoras a la politica de operacion para la administracion del

rigsgo.

* Segumiento a los diferentes planes de mejoramiento para su
cumplimiento

« Informar los hallazgos y proporcionar recomendaciones de forma
independiente

* La funcion de la auditoria interna, 8 través de un enfoque bazado en el
nesgo, proporcionara aseguramiento objetivo e independiente sobre la
eficacia de gobierno, gestitn de riesgos y control interno a la alta direccion
de la entidad, inclusdas las maneras en gue funciona la primera ¥ segunda
linea de defensa.

ARTICULO TERCERO. Adicionar, a las funciones del Comité Institucional de
Control Interno de |la Corporacion Auténoma Regional del Tolima CORTOLIMA,
contenidas en el articulo cuano de la Resolucidn No. 3007 de 2018, las siguientes:

1- Aprobar y evaluar la politica de administracion del riesgo (considerar su
aplicacion en la entidad, cambios en el entorno que puedan definir ajustes,
dificultades para su desarrolio, riesgos emergentes)

2- Responder como Grgano de coordinacion y =asesoria del disefio de
estrateglas y politicas orientadas al fortalecimiento del Sistema de Control
Interno Institucional, de conformidad con las normas vigentes y las
caracteristicas de |la entidad.

3- Dar los lineamientos para el mejoramientc permanente del Sisterma de
Control Interno de la Entidad

4- Ewvaluar la forma como funciona el Esquema de Lineas de Defenza,
incluyendo la linea estrategica, que incluya adoptar oportunamente las
propuestas de mejoramiento del sistema.
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‘Par medio de fa cual se adiciona la Resolucion No. 3007 de 2015 por la cuat se aclualizo
el Comite de Coordinacion de Centrol Intemo de ls Corporacidn Autdnoma Regional del
Tolima = CORTOLIMA"

Definir las lineas de reporte (canales de comunicacian) en temas clave para
la toma de decisiones, atendiends el Esquema de Lineas de Defensa.

&- Las demas definidas para cada linea de defensa teniendo en cuenta su rol W
respensabilidad

ARTICULO CUARTO. Los demas partes de la Resolucion CORTOLIMA No. 3007
de 2018, continuan vigentes.

ARTICULO QUINTO. Vigencia. El presente acto administrativo rige a pariir de la

fecha de su expedicion y publicacién. lo cual se hard en la pagina web de |a
Corporacion
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